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Cybercrime … 

und was geht mich das an? 
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Agenda (1/2) 

• Kurzvorstellung 

• Polizei in Österreich 

• Bundekriminalamt 

• Cybercrime Competence Center 
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Agenda (2/2) 

• Was ist Cybercrime? 

• Wie erkenne ich Cybercrime? 

• Wie kann ich mich schützen? 

• Wo bekomme ich Informationen? 

• Diskussion 



C4 

Bundeskriminalamt, C4 – CyberCrime Competence Center Stand 02/2016, V 4.0 Seite 4 

Bundesministerium für Inneres 
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Bundesministerium für Inneres 

Bundesministerin 

Sektion I  
Sektion II 

Generaldirektion für die 
öffentliche Sicherheit 

Polizeidienststellen Bundeskriminalamt 

Sektion III Sektion IV 
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Polizeidienststellen 

• 9 Landespolizeidirektionen 

 Landeskriminalämter 

• BPK, SPK, PK 

• Polizeiinspektionen 
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Bundeskriminalamt 

Direktor des BK 

Abteilung 

1 

Prävention 

Pressearbeit 

Abteilung 

2 

Internationales 

Fahndung 

Abteilung 

3 

Ermittlungen 

Abteilung 

4 

Analyse 

Abteilung 

5 

Assistenzdienste 

Ermittlungen 

Abteilung 

6 

Forensik und 
Technik 

Abteilung 
7 

Wirtschafts- 

kriminalität 
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Bundeskriminalamt – C4 
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Die Virtuelle Welt 
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Was ist Cybercrime? 

• Alte Bekannte in neuem Gewand 

• Bekannte Motivation 

• Neue Vorgehensweise 

• Neue Erscheinungsformen 



C4 

Bundeskriminalamt, C4 – CyberCrime Competence Center Stand 02/2016, V 4.0 Seite 11 

Was ist Cybercrime? 

Motivation 

• Geltungsdrang, Reputation 

• Rache 

• Geld, Geld, Geld 
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Was ist Cybercrime? 

Vorgehensweisen 

• Persönlich – Vorort, zeitaufwändig 

• Per Telefon – 1:1 

• Im Internet – 1:unzählige 
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Was ist Cybercrime? 

Neue Erscheinungsformen 

• Denial of Service – DoS 

• Hacking 

• Bot-Netze 

• Viren und Würmer 
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Was ist Cybercrime? 

Phänomene 

• Hoaxes 

 

• Abo-Fallen, Gewinnverständigungen  

• Betrug in Online-Marktplätzen 
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Was ist Cybercrime? 

Phänomene 

• Arbeitsangebote – Geldwäsche 

• „Hilfe-Mails“ (bekannte Absender!) 

• Inkassobetrug – Falsche Rechnungen 

 

• Soziale Netzwerke 
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Wie kann ich mich schützen? 

• Technisch 

 Updates installieren 

 Virenscanner (aktuell halten!) 

 Firewall 
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Wie kann ich mich schützen? 

• Awareness 

 



C4 

Bundeskriminalamt, C4 – CyberCrime Competence Center Stand 02/2016, V 4.0 Seite 18 

Was macht die Polizei? 

• Aus- und Fortbildung 

• Präventionsprojekte 

• z.B. Click & Check 

• Internationale Zusammenarbeit 
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Wo bekomme ich Informationen? 

An wen kann ich mich wenden? 

Beispiele: 

• http://www.bmi.gv.at/cms/BK/praevention_neu/info_material/internet/start.aspx - Infofolder 

• http://www.bmi.gv.at/cms/BK/publikationen/Cybercrime.aspx - Cybercrime-Report 

• http://www.hoaxinfo.de/ (http://hoax-info.tubit.tu-berlin.de/hoax/) - Hoaxes 

• https://www.onlinesicherheit.gv.at/  - IKT-Sicherheitsportal 

• http://www.saferinternet.at/ – Kinder und Jugendliche 

• http://www.it-safe.at/  – Wirtschaft (WKO) 

• Firmen: 

• www.facebook.com/help/parents 

• http://windows.microsoft.com/de-AT/windows/online-safety-information-for-parents-and-kids 

• … 

 

• Meldestellen im Bundeskriminalamt: www.bmi.gv.at (Links im Menü: Meldestellen) 
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Herzlichen Dank für die Aufmerksamkeit 

Fragen! 


